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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Assessment guideline for safety devices using IEC 61784-3
functional safety communication profiles (FSCPs)

FOREWORD

this end and in addltlon to other activities, IEC publishes International
Technical Reports, Publicly Available Specifications (PAS) and Guides

governmental organizations liaising with the IEC also partlmpate i
with the International Organization for Standardization (ISO
agreement between the two organizations.

interested IEC National Committees.

3) IEC Publications have the form of recom and are accepted by IEC National
Committees in that sense. While all reasonab t re that the technical content of IEC
Publications is accurate, IEC cannot be ) the way in which they are used or for any
misinterpretation by any end user.

the latter.

5) IEC itself does nof _provide
assessment serw i
services carried out by i

8) AttentionN ¥ to ative references cited in this publication. Use of the referenced publications is
indispensabte_forthe sorreef application of this publication.

9) Attention is draw possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shalil not be held responsible for identifying any or all such patent rights.

The main task of IEC technical committees is to prepare International Standards. However, a
technical committee may propose the publication of a technical report when it has collected
data of a different kind from that which is normally published as an International Standard, for
example "state of the art".

IEC 62685, which is a technical report, has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This bilingual version (2013-04) corresponds to the monolingual English version, published in
2010-12.



TR 62685 © |IEC:2010 -5-

The text of this technical report is based on the following documents:

Enquiry draft Report on voting
65C/610/DTR 65C/626/RVC

Full information on the voting for the approval of this technical report can be found in the
report on voting indicated in the above table.

The French version of this standard has not been voted upon.

The committee has decided that the contents of this publication wi i changed until
the stability date indicated on the IEC web site under "http://web Nec. i e data

* reconfirmed,

* withdrawn,
» replaced by a revised edition, or
+ amended. & 6

IMPORTANT - The 'colour inside’' logo on t verpage of this publication indicates
that it contains colours which \are ( cansidered to be useful for the correct
understanding of its c nts e d therefore print this document using a
colour printer. W\

N

@@V




-6 - TR 62685 © IEC:2010

INTRODUCTION

During the development of IEC 61784-3:2010, the need was recognized for a separate
document covering environmental tests, proofs and information checks, which were currently
specified in the German document GS-ET-26 [37]1. This document has been one of the
starting points for IEC 61784-3 and most of its contents have been already taken into account
in [EC 61784-3. The material related to environmental tests, proofs and information checks
has been transformed, updated and supplemented into this new document.

NOTE IEC 61784-3 explains the relevant principles for functional safety communications with reference to
IEC 61508 series and specifies several safety communication layers (profiles and corresponding protocols) based
on the communication profiles and protocol layers of IEC 61784-1, IEC 61784-2 and the IEC 61158 series.

Further benefits can be achieved, if the environmental conditi
harmonized for FSCP devices.

fulfill environmental and deployment conditions.
manufacturers, assessment bodies, and test laboratorig

ental requirements.

EMC for FS

------ N —
PA device '
eg Exi
IEC 2535/10

igure 1 — Environmental view on safety functions

1 Numbers in square brackets refer to the Bibliography.

2 In this Technical Report, “IEC 61508” is used for “IEC 61508 series”.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES -

Assessment guideline for safety devices using IEC 61784-3
functional safety communication profiles (FSCPs)

1 Scope

This Technical Report provides information about the assessment ects of safe

communication such as test beds, proof of increased interferencé
functional safety), electrical safety, and other environmental requirepra

are developed according to IEC 61508 and IEC 61784-3.

NOTE This document does not cover the more complex aspects
the field and migration from safety rules before IEC 61508.

2 Normative refere

The following re@ ¢

IEC 60300-3-2, Depghdability management — Part 3-2: Application guide — Collection of
dependability data from the field

IEC 60721-3 (all parts)3, Classification of environmental conditions — Part 3 Classification of
groups of environmental parameters and their severities

IEC 60721-3-1, Classification of environmental conditions — Part 3 Classification of groups of
environmental parameters and their severities — Section 1. Storage

IEC 60721-3-2, Classification of environmental conditions — Part 3: Classification of groups of
environmental parameters and their severities — Section 2: Transportation

3 Relevant parts of the series depend on the context — see detailed requirements in the following clauses.
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IEC 60721-3-3, Classification of environmental conditions — Part 3-3: Classification of groups
of environmental parameters and their severities — Stationary use at weatherprotected
locations

IEC/TS 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology
for the achievement of functional safety of electrical and electronic systems including
equipment with regard to electromagnetic phenomena

IEC 61000-4-3, Electromagnetic compatibility (EMC) — Part 4-3: Testing and measurement
techniques — Radiated radio-frequency electromagnetic field immunity test

IEC 61000-4-6, Electromagnetic compatibility (EMC) — Part 4-6: Testing

and measurement
techniques — Immunity to conducted disturbances, induced by radio-frequg i

felds

IEC 61000-6-2, Electromagnetic compatibility (EMC) - Part 6, 3 1 dards -
Immunity for industrial environments

IEC 61010 (all parts)4, Safety requirements for electrical equip e ment, control,
and laboratory use

EMC requirements

IEC 61326-1, Electrical

requirements — Part 1:

IEC 61326-3-1, j surement, control and laboratory use — EMC
requirements — h ¢ ments for safety-related systems and for equipment
intended to perfon ategd\ functions (functional safety) — General industrial
applications

IEC 61326-352, ent for measurement, control and laboratory use — EMC
requireme 2:Nmmuwnity requirements for safety-related systems and for equipment
intended afetyxrelated functions (functional safety) — Industrial applications with

IEC 61496-1, Safety’of machinery — Electro-sensitive protective equipment — Part 1: General
requirements and tests

IEC 61496-1, Amendment 1 (2007)

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements

4 Relevant parts of the series depend on the context — see detailed requirements in the following clauses.
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IEC 61511 (all parts), Functional safety — Safety instrumented systems for the process
industry sector

IECEx 61779-x (all parts), IECEx Test Report for IEC 61779-x (1998) ed 1.0 — Electrical
apparatus for the detection and measurement of flammable gases

IEC 61784-3 (all parts)5, Industrial communication networks — Profiles — Functional safety
fieldbuses

IEC 61784-3:2010, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 62013 (all parts)®, Caplights for use in mines susceptible to firedamp

IEC 62061, Safety of machinery — Functional safety of safety-related eles onic and
programmable electronic control systems

principles for design

5 Relevant parts of the series depend on the context — see detailed requirements in the following clauses.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Lignes directrices pour I’évaluation des appareils
de sécurité utilisant les profils de communication
pour la sécurité fonctionnelle (FSCP) de la CEIl 61784-3

AVANT-PROPOS

La Commission Electrotechnique Internationale (CEIl) est une organisatigh alisation
composée de l'ensemble des comités électrotechniques nationaux (Comités wationau . Pa CEIl a
pour objet de favoriser la coopération internationale pour toutes les gdesti i i dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entreautre & ¢ des Normes
internationales, des Spécifications techniques, des Rapports technj accessibles au
public (PAS) et des Guides (ci-aprées dénommés "Publication(s) de 4a CEX Iabora ion est confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé pa raité) peut participer. Les
organlsatlons internationales, gouvernementales et non gouv participent

Les décisions ou accords officiels de la CEIl g j iques représentent, dans la mesure
du possible, un accord international sur lg j jés¢ gueAes Comités nationaux de la CEl

s'assure de I'exactitude du contenu technique dg3ses publications) la CEl ne peut pas étre tenue responsable
de I'éventuelle mauvaise utilisation ou interp état en est faife par un quelconque utilisateur final.
. eNe

La CEI elle-mért i ; i d& conformité. Des organismes de certification indépendants
fournissent des sepfice 5 i € { ité et, dans certains secteurs, accédent aux marques de

s sont en possession de la derniére édition de cette publication.

Aucune res imputée a la CEl, a ses administrateurs, employés, auxiliaires ou

mandatgices, gs expefts particuliers et les membres de ses comités d'études et des Comités
nation e_la CEKN _pour taut préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommag ature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) nses/découlant de la publication ou de l'utilisation de cette Publication de la CEIl ou de

toute autre Pubtication §e la CEIl, ou au crédit qui lui est accordé.

L'attention est attirée’sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
'objet de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La tache principale des comités d'études de la CEl est I|'élaboration des Normes
Internationales. Toutefois, un comité d'études peut proposer la publication d'un rapport
technique lorsqu'il a réuni des données de nature différente de celles qui sont normalement
publié¢es comme Normes internationales, cela pouvant comprendre, par exemple, des
informations sur I’état de la technique.

La CEI 62685, qui est un rapport technique, a été établie par le sous-comité 65C: Réseaux
industriels, du comité d’études 65 de la CEIl: Mesure, commande et automation dans les
processus industriels.
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La présente version bilingue (2013-04) correspond a la version anglaise monolingue publiée
en 2010-12.

Le texte anglais de cette norme est issu des documents 65C/610/DTR et 65C/626/RVC.

Le rapport de vote 65C/626/RVC donne toute information sur le vote ayant abouti a
I'approbation de cette norme.

La version frangaise de cette norme n’a pas été soumise au vote.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

L la date de
less\données

Le comité a décidé que le contenu de cette publication ne sera pas
stabilité indiquée sur le site web de la CEIl sous "http://webstore,i

* reconduite,
* supprimée,
* remplacée par une édition révisée, ou

A~ A0
s la g

imprimer cette publicatiomen u}ijjg t une impritmante couleur.

o)’

N
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INTRODUCTION

L’élaboration de la CEI 61784-3:2010 a fait apparaitre la nécessité d’'un document distinct
couvrant les essais d’environnement, les essais périodiques et la vérification de I'information,
spécifiés par ailleurs dans le document allemand GS-ET-26 [37]1. Ce document constitue 'un
des points de départ de I’élaboration de la CEl 61784-3, son contenu étant en grande partie
pris en compte dans ladite norme. Les éléments relatifs aux essais d’environnement, aux
essais périodiques et a la vérification de l'information ont été modifiés, actualisés et
complétés dans ce nouveau document.

NOTE La CEI 61784-3 définit les principes applicables aux communications pour la sécurité fonctionnelle en
référence a la série CEl 61508, et spécifie plusieurs couches de communication de sécurité (profils et protocoles
correspondants) basées sur les profils de communication et les couches de protocoles ge El 61784-1, de la
CEl 61784-2 et de la série CEIl 61158.

La combinaison de la série CEl 615082, avec sa nouvelle vision gd&s\fonctions de _sécurité
globales, et des profils de communication pour la sécurité i S )
CEIl 61784-3, facilite la mise en ceuvre des fonctions de sécufité,
possibles si les conditions d’environnement peuvent étre défini > isées pour les
appareils FSCP.

concernant les principes et/ou méthodes a isfaire aux conditions
d’environnement et d’utilisation. Le présent dogUm $

darité, des appareils FSCP et de

I'influence de I’environnement. Elle (dém sessité de formuler des exigences

harmonisées en matiere d’f?vironnemnt.

1 Les numéros entre crochets renvoient a la bibliographie.

2 Dans les pages suivantes du présent rapport technique, la “CEl 61508” est utilisée pour désigner la série
“CEl 61508”.
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EMC for FS

EMC for FS
""" %-----------,
EMC for FS EMC for FS

Sensor |SEEEE | ogic | A\ct)ator L T

Voltage changes

Power supply (e.g. 24 VDC)

Voltage changes

EC\2538/10
Légende <\
Anglais (\)’\{am{a{s\ \
EMC for FS CEM pourFS. A\ \\/
Sensor Captﬁjr a) >
Logic |(fgl\ll)§//
Actuator ( Ntl@neu( U ‘\/
PA device \@pa}e\l PAN__/
e.g. fﬂ a&erﬁs{e
Voltage changes \ K Va??xtib\s/cfe tension
Power supply (e.g. 24 VQC) ( \ J\Iir&e}}ation (par exemple 24 V CC)
Figure 1 — Présenta fonctians Wité du point de vue de I’environnement

N
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS -

Lignes directrices pour I’évaluation des appareils

de sécurité utilisant les profils de communication
pour la sécurité fonctionnelle (FSCP) de la CEl 61784-3

1 Domaine d'application

Le présent rapport technique fournit des informations concernagit liégs a
I’évaluation d’une communication de sécurité tels que les bancs d'es démoustration
d’'une immunité renforcée aux brouillages (CEM pour la sécurité on écurité

ité offrant une
CEl 61508 et la

Le présent document s’applique uniquement aux apparei
communication pour la sécurité fonctionnelle qui ont dé
CEI 61784-3.

Le domaine d’application concerne les Bqvirs ind iels généraux tels que définis
dans la CEI 61131-2 ou environnements d’automatisation de

Il est fait référence a |'ER ioN génces des équipements) et/ou a la SRS
(Spécification des exig pplication de sécurité particuliere afin de
vérifier I'immunité féc cils &f systémes selon la CEIl 61508.

Les docume suivants sont indispensables pour I'application du présent
document. datées, seule I'édition citée s'applique. Pour les références
non datége derniere editior’du document de référence s’applique (y compris les éventuels

CEI 60079 (toutes les parties)3, Atmosphéres explosives

CEI 60300-3-2, Gestion de la sireté de fonctionnement — Partie 3-2: Guide d'application —
Recueil de données de sireté de fonctionnement dans des conditions d’exploitation

CEI 60721-3 (toutes les parties)3, Classification des conditions d'environnement — Partie 3:
Classification des groupements des agents d'environnement et de leurs sévérités

CEI 60721-3-1, Classification des conditions d'environnement — Partie 3: Classification des
groupements des agents d'environnement et de leurs sévérités — Section 1: Stockage

3 Les parties applicables d’'une série dépendent du contexte — voir les exigences détaillées dans les articles
suivants.
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CEI 60721-3-2, Classification des conditions d'environnement — Partie 3: Classification des
groupements des agents d'environnement et de leurs sévérités — Section 2: Transport

CEI 60721-3-3, Classification des conditions d'environnement — Partie 3-3: Classification des
groupements des agents d'environnement et de leurs sévérités — Ultilisation a poste fixe,
protégé contre les intempéries

IEC/TS 61000-1-2, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology
for the achievement of the functional safety of electrical and electronic equipment with regard
to electromagnetic phenomena (disponible uniqguement en anglais)

CEI 61000-4-3, Compatibilité électromagnétique (CEM) — Partie 4-3: Techpiques d'essai et de
mesure — Essai d'immunité aux champs électromagnétiques rayonriés abx fréquences
radioélectriques

CEIl 61000-6-2, Compatibilité électromagnétique (CEM) =
Immunité pour les environnements industriels

CEI 61010 (toutes les parties)4, Régles de séc
de régulation et de laboratoire

IEC 61131-2:2007, Programmable con
(disponible uniquement en anglais)

CEIl 61241 (toutes les
poussiéres combustibl

CEl 61326 (toutes\ les
laboratoire — Ex

S

CEIl 61326-3-2, Matériel électrique de mesure, de commande et de laboratoire — Exigences
relatives a la CEM — Partie 3-2: Exigences d'immunité pour les systemes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives a la sécurité (sécurité
fonctionnelle) — Applications industrielles dont I’environnement électromagnétique est spécifié

CEIl 61496-1, Sécurité des machines — Equipements de protection électro-sensibles —
Partie 1: Prescriptions générales et essais

CEIl 61496-1, Amendement 1 (2007)

CEI 61508 (toutes les parties), Sécurité fonctionnelle des systéemes électriques /
électroniques / électroniques programmables relatifs a la sécurité

4 Les parties applicables d’'une série dépendent du contexte — voir les exigences détaillées dans les articles
suivants.
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CEI 61508-2:2010, Sécurité fonctionnelle des systemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes
électriques / électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-3:2010, Seécurité fonctionnelle des systemes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 3: Exigences concernant les
logiciels

CEI 61511 (toutes les parties), Sécurité fonctionnelle — Systémes instrumentés de sécurité
pour le secteur des industries de transformation

safety fieldbuses (disponible uniquement en anglais)

IEC 61784-3:2010, Industrial communication networks —
fieldbuses — General rules and profile definitions (dispenib

ISO 13849-1, Séguyité
sécurité — Partie@r'

5 Les parties applicables d’'une série dépendent du contexte — voir les exigences détaillées dans les articles
suivants.





